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e Reconnaissance (recognition)

o Rappel pur (pure recall)

o Rappel indicé (cued recall)

e Hybrides
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e Dictionary attacks e Brute force attacks

e Shoulder surfing e Smudge attacks

e Eyetracking




Draw-A-Secret

TER/les méthodes d’'authentifications - 7/16

| 2 3 3 Sécurité

+ Résistant au Shoulder Surfing (Decoy Strokes,
Disappearing Strokes, Line Snaking)

+ RDAS > DAS Dictionnary et Smudge Attacks
- DAS sensible au Shoulder Surfing
- BDAS sensible aux Dictionary Attacks

Utilisabilité
+ Mot de passe facile a retenir
+ BDAS mémorisation + efficace

- Les lignes et angles posent probleme
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Sécurité
+ Résistant aux Brute force Attacks
- Vulnérable aux Smudge Attacks
- Vulnérable aux Dictionary Attacks (mémes points)

Utilisabilité
+ Le taux de réussite 80%
+ Le temps de saisie rapide
+ La pratique améliore la précision
- Le choix de I'image peut influencer le taux de réussite

- L'utilisateur cache I'image avec son doigt
-> sélection imprécise



Android Pattern Lock
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Sécurité

Systeme de blocage généralement utilisé

Donc assez efficace contre Brute Force Attacks et
Dictionary Attacks

Tres sensible aux Smudge Attacks et au Shoulder Surfing
Habitude des utilisateurs

Utilisabilité

+  Authentification trés rapide

+ Difficile de se tromper

Certains segments sont difficiles a effectuer



Passfaces
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Sécurité
<+ Dur a transmettre

- Sensible aux Brute Force Attacks (si aucun blocage)

- Vulnérable aux Guessing Attacks et Dictionary Attacks

Utilisabilité
+ Trés bonne mémorisation (mieux que les textes)

+ Taux erreur trois fois moins élevé que les mots de passes
classiques

Temps d’authentification plus élevé que les mots de
passe textuel
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Sécurité
Résistant aux Brute Force attacks, Dictionary attacks
Difficile a partager
- Vulnérable si portfolio connu

Utilisabilité
/- Temps d’authentification
Faible % d’'erreur
- Création du portfolio assez longue
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Convex Hull Click

Sécurité
+ Trés résistant au Shoulder Surfing C @ Q
. A
+ Résistant aux Smudge attacks @ g HQ

- Faiblesse aux Guessing Attack

Utilisabilité
+ Facile a retenir

+ Taux d’erreur trés faible
- Peut étre trés long de s'authentifier
- Zone difficilement cliquable peut survenir

- L'utilisateur cache I'image avec son doigt
-> sélection imprécise
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Sécurité
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+/- Résistant aux attaques par Shoulder Surfing mais pas
invulnérable si I'attaquant est rapide

+  Les couleurs permettent d’'embrouiller I'attaquant

- Long a déverrouiller si beaucoup d'étapes



Tableaux synthétiques
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_ Brute Force Attack Dictionary Aftack Shoulder Surfing Smudge Attack Eye tracking E{;ﬂgﬁr Espace de mot de passe Hl L
Alphanuménque rappel pur 3 3 7 5 5 0 3 3,00
Comex Hull Click TECOnNaissance 3 5 5 5 0 5 3 371
Draw-A-Secret rappel pur 3 3 2 2 0 3 3 229
Background DAS rappel Indicé 3 3 2 Z 0 3 3 229
Rotational DAS rappel pur 5 3 3 3 3 3 3 3,29
Android Pattern Lock rappel pur 0 3 0 2 3 0 1 1,29
Passfaces reconnaissance 0 2 2 5 3 3 1 229
Deja Vu reconnaissanc e 0 2 2 5 3 3 1 2,29
Passpoint rappel indicé 3 3 0 0 3 2 3 2,00
Pass-Go rappel pur 3 3 2 2 3 2 3 257
ColorLogin Graphical reconnaissance 0 2 3 5 5 3 2 2.86
Efficience (eficienc ité
_ Apprentissage & morfs ation . Temps d'authentification (9172:“:;\3:“[:55) SHERCRON
Alphanumeérique rappel pur 2 2 3 3
Convex Hull Click reconnaissance 2 3 0 3 2
Draw-A-Secret rappel pur 5 3 5 3 4.5
Background DAS rappel indice 5 3 5 5 4.5
Rotational DAS rappel pur 3 3 3 3 3
Android Pattern Lock rappel pur 5 3 5 5 4.5
Passfaces reconnaissance 5 3 3 3 3.5
Déja vu reconnaissance 2 3 3 3 2,75
Passpoint rappel indicé 3 3 3 3 3
Pass-Go rappel pur 3 2 3 3 275
ColorLogin Graphical reconnaissance 2 3 3 3 275
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1. Le projet 4. Conception
a. Rappel du sujet a. Architecture
b.  Evolution du sujet b. Labase de données
c. Liste des exigences c. Modularité et réutilisabilité
d. Problémes rencontrés

2. Notre réalisation
a. Essai de notre application 5. Conclusion et perspectives

b. L'accueil o ) a. Conclusion et perspectives
c. Les méthodes implémentées b. Remerciements

3. Démarche, organisation

Cycle de développement
Planning et charges, prévu et réel
Les roles dans I'équipe
Communication et réunions
Livrables et recette

Les outils utilisés
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Sujet du projet
- En complément du sujet de TER
- Application Android ou JS, assez libre pour le choix final de I'application

- Seule exigence : mettre en avant les avantages et les inconvénients sur des
méthodes d'authentification graphiques sur les aspects sécurité et utilisabilité

*



SUj et d up I'Oj et PROJET/sujet du projet - 20/45

Définition précise du sujet
- Apres que le TER ait avancé
- Audébut ... “implémenter un mot de passe innovant”

- Puis “développer une application d'authentification graphique existante
avant de développer nos propres applications”

- ldée finale : application permettant de découvrir, tester et comparer
différents systemes d'authentifications
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Numéro Liste des exigences des parties prenantes
EF1 Le produit doit implémenter des méthodes d’authentifications graphique
EF2 L’application doit donner accés a la description des méthodes d’authentification (fonctionnement, menaces couvertes, indices de

sécurité et d’utilisabilité...)

EF3 L’application doit permettre de tester ces mémes méthodes d’authentification

EF4 L’application doit afficher le niveau de sécurité du mot de passe lors de sa création

EF5 Une méthode d’authentification peut étre paramétrée

EF6 Le produit affiche un log de retour sur le test venant d’étre effectué

EF7 L’application doit permettre de changer de méthode d’authentification et de mot de passe

EF8 L’application doit permettre de comparer les résultats de I'utilisation sur les différents systémes d’authentifications
ENF1 Le produit doit étre une application JAVA Android

ENF2 Le produit doit reprendre des résultats du TER fait conjointement

Le produit doit permettre d’'intégrer une nouvelle méthode d’authentification (réutilisabilité/modularité)
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Accueil

Free

Android Password

CHOIX MDP TS USER

Passpoints
Niveau de sécurité
iveau d'utilisabilité
Déja Vu
Niveau de sécurité
| Niveau d'utilisabilité
Passfaces
Niveau de sécurité

Free

Android Password

CHOIX MDP

Nom
Temps moyen (s)
Nombre d'échecs

Nombre
d'authentifications
réussies

002 .l 55%E 10:30

STATS USER STATS TER

Passpoints Déja Vu Passfaces

4.72
48
17

10.87 7.91
107 64
k) 17
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Free ) S 55 %@ 10:31

Android Password g

CHOIX MDP STATS TER
Nom Passpoints Déja Vu
Categorie rappel indicé reconnaissance
BruteForceAttack 5] 0
DictionnaryAttack 8 2
ShoulderSurfingAttack 0 2
SmudgeAttack 0 5!
EyeTrackingAttack 3 3
SpyWareAttack 2 g
EspaceMDP 3 1
IndiceSecurite 2.29 2.29
Apprentissage 8 2
Memorisation 5 3
Temps 3 &
Satisfaction 3] 3
IndiceUtilisabilite &5 2975

Légende :

Sécurité

- 0 = Le mot de passe est treés vulnérable a |'attaque
-2 = Le mot de passe est moyennement résistant ¢
- 3 = Le mot de passe est tres résistant a l'attague




Pass pOI nts PROJET/réalisations/passpoints - 25/45

Sélection Création

0 il 63% @ 12:54

Passpoints

Lutilisateur choisit une image ainsi
que des points a repérer sur cette
image; quand il devra se connecter,
le systéme lui demandera de

VALIDER

retrouver ces points sur I'image,
habituellement il devra sélectionner
4 ou 5 points.

REPRENDRE RETOUR  ESSAYER!

Authentification

Veuillez choisir votre image

o N

Mot de passe incorrect
Veuillez recommencer
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Configurations

Q, wil 63% @ 12:56

Déja Vu'!

Créer le mot de passe

Paramétrages avancés

@l 47 % 15:01

Configurations

Nombre d'icones pendant une phase :

6
v

24

96 fire les doublons

RESET APPLIQUER
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Authentification

Q. il 64% @ 12:56
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Création Authentification

Q. all 64% oA 12:57 Q. all 64% @A 12:57 Q. wil 64% @@ 12:57

DEL

VALIDER

Utilisabilité

e 809

Sécurité
Utilisabilité

Créez votre mot de passe ! :)
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CyC|e de développement PROJET/démarche, organisation/cycle - 29/45

& ol oo b
L. Db i ati o Progression 2. identification at L .
des obj ectifs —T = réduction des risques 4 jtérations :

- Itération 1 : Développement de Déja Vu,
Passpoints, Passfaces

- Itération 2 : Développement de la base de
données et de l'accueil

- Itération 3 : Mise a jour graphique de
I'accueil, des données TER et statistiques
générés dynamiquement

- Itération 4 : Légeres corrections apres la
derniére réunion

I"itération suiv ante 3 Dév elop pements
ettests
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Planning prévisionnel

2016
Février 2016 Mars 2016 Avil 2016
Activity 212225262728290102030405080910111215161718192223242526290102030407080910111415161718212223242528293031 0104050607 08 11 1213 14 15 18 19 20 21 22 25 26 27 28 29 02 03 04 05

Méthode en spirale
Analyse des risques, évaluations des alternatives
Développementivérificaions de la solution retenue

I

Revue des résultat / tests / vérification du cycle suivant
Determination objectifs/alternatives/contraintes
Finalisation, rédaction bilan, diapo, eic

Rendez-vous client C h A

Rendes Vsl ] {5 B ] 1| | | ] 1 O ] ] | ] 1 R ] | arge prevue

Rendez-vous n°2 . .

e o 13 o o e AR e e pour le groupe 1 ~ 150h

Rendez-vous n°4 O e P e ey

|

Auto-formation
Android

I

Echéances
Compte-rendu janvier
Compte-rendu février
Compte-rendu mars
PAQL

Cahier de recettes

Bilan de fin de projet
Diaporama de soutenance

I

Réel

- Plus d'itérations, plus courtes Charge réelle pour le groupe : ~ 220h
- Interruption pour les partiels (pour le développement uniquement)



Les réles danS I'équipe PROJET/démarche, organisation/les réles dans I'équipe - 31/45

- agéré lacommunication entre son équipe et le client

Chef de projet : Matteo Mougeot

- aorganisé des réunions régulieres avec son équipe, et avec le client
- avalidé les documents du responsable documentation W
Responsable technique : Benjamin Lacheray @
é \b
Ly

- aproposé des plans d'implémentation du projet

a assuré la coordination et le bon déroulement de la conception

=

- s'est assuré que les exigences soient respectées tout au long du projet

Responsable qualité : Pierre Jeanmougin

- aeffectué des tests pour vérifier toutes les fonctions du produit

Responsable documentation : Lilian Le Quéré

- acréé et vérifié 'ensemble des documents, en veillant a leur qualité et a leur complétude
- s'estassuré qu'ils soient rendus dans les délais



Travail collaboratif
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J Repositories il People 4 (i) Teams 1

Application
MBPL's application to show some graphical passwords.

Updated a day ago

bdd

Updated 4 days ago

Deja-Vu
Méthode d'authentification "Déja Vu"
Updated 20 days ago

1} Settings

https://github.com/MBPL

73
commits

8
commits

7
commits



Communication et réunions avec le client PROJET/démarche, organisation/communication et réunions - 33/45

Communication

Eninterne mail, skype, rdv réguliers a 'université
En externe mail
Réunions

8 réunions avec M. Palanque Philippe du début jusqu’a la fin du projet,
soit de mi janvier jusqu’a la recette le 28 avril

Environ une réunion toutes les 2 semaines

Interruption du projet pendant environ 3 semaines avant et pendant les partiels

Recette le 28/04/2016
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Au corps enseignant et au client (respectivement sur Moodle et sur Google Drive) :

Comptes-rendus mensuels x3 (Janvier, Février, Mars)
Plan d'Assurance Qualité Logicielle

Cahier de Recette

Bilan du projet

(I Ry Wy W

Au client sur Google Drive :

Application fonctionnelle (installeur .apk)

Guide d’'ajout d'une nouvelle méthode

Code source

Comptes-rendus des réunions

Compte-rendu de recette et améliorations apportées

Iy Wy Wy Wy W



Com pte-ren d u d e recette PROJET/démarche, organisation/recette - 35/45

Eléments de contrdle Appréciation du client
T1 : Le produit implémente au moins deux méthodes d'authentifications graphiques Ok 28/04/2016
T2 : L'application donne acceés a la description de la méthode d’authentification “Déja Vu” Ok
T3 : L'application permet de tester la méthode d'authentification “Déja Vu” Ok
T4 : L'application affiche le niveau de sécurité du mot de passe lors de sa création Ok mais pas compréhensible
T5 : L'application permet de changer le nombre d'image a I'authentification de “Déja Vu” Ok
T6 : Le produit affiche un log de retour sur le test venant d'étre effectué Ok (pas sur le test, dans onglet log)
T7 : L'application permet de changer de méthode d'authentification Ok
T8 : L'application permet de comparer les résultats de I'utilisation sur les différents systemes Ok - pas tres clair
d'authentifications
T9 : Le produit est une application JAVA Android Ok
T10: Le produit reprend des résultats du TER fait conjointement Ok
T11 : Le produit permet d’intégrer une nouvelle méthode d’authentification Ok (pas testé)
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Détails sur la conception



Vue packages et classes

-1
Deverouillage

@n
ChoixPoints

]

Accueil

(-]
lementedMet!

@

abFragment:
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PagerAdapte R

©%
SQLiteDatab.
Methode

©5 @ @
DejaVu Passfaces Passpoints k]
ricAuthentific:

Configuration

@n ©n
TabFragment’ abFragment
-
Creation

(-}
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@n
CustomList
Ekl
ustomProgras

Tools

@
Creation
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o
~

BASE DE DONNEES

il -7
- tableaux du TER ' w

- mots de passe

- e ano>200 Wil
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Notre conception permet d'intégrer facilement des nouvelles méthodes d’authentifications.

Les classes du package genericDejaVu permettent d'implémenter facilement des méthodes de
type “Déja Vu".

D’autres composants du systéme sont réutilisables.

Limites : Patterns ? Arch-Slinky ?
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e Anecdote : l'indicateur de chargement...
e Installation d’Android Studio (sur windows)

e Android était un environnement inconnu




Conclusion et perspectives
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Ce que nous avons appris

Sensibilisation aux notions de sécurité et d'utilisabilité
Découverte puis bonne prise en main d’Android
Mise en application de nos connaissances

Expérience scolaire qui se rapproche le plus d’'une vraie gestion de projet

Perspectives
L'application pourrait étre amélioré et enrichie de nouvelles méthodes.
Idées d'autres usages de |'application :

- pourrait étre utile pour des tests utilisateur sur de nouvelles méthodes
- pourrait permettre d'intégrer une méthode directement au systéme Android de l'utilisateur
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